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положение
о недопущении оператором

вреда при обработке персональных данных

г. Коломна "01" июня 2026г.

1. оБщиЕ положЕния

1.1. Положение о недопущении оператором вреда при обработке персонЕtльньD(
дulнньD( издано и примеЕяется МБУК <<Коломенская филармониlD) (да-тlее - Положение и

оператор соответственно) в соответствии с п. 2 ч. 1 ст. 18.1 Федерального зчжона от
27.07.2006 N 152-ФЗ "О персонаJIьIIьD( данньD{''.

1.2. Настоящее ПоложеЕие устанавJIивает процедуры, нЕtпрzlвленные на вьU{вление
приЕмн, которые могуг повлеIБ причинение вреда субъекту персонzrльньD( дztнньD( иJwм
оператору и ш( предотвраrцение, а также на устранение последствий тtжого вреда при
обработке персончrльньD( дtшIньD(.

1.З. Под вредом для целей настоящего ПоложениjI понимается моральньй вред
иJпtм материЕrльньй ущерб субъекта персонzrльньD( дtlнньD( иlиlм оператора, которьй
ре€rльно приЕIинен иJIи может бьrгь при.п,Iнен в слrIае нарушениrI оператором требований
Федераьного закона от27.07.2006 N 152-ФЗ "О персонtlJIьньD( данньж'' (далее - вред).
Оценка производится в соответствии с Требованиями к оцеЕке вреда, которьй может бьrь
притIинен субъектаrчr персонzrльIIьD( дzшIньD( в сJIучае нарушениrI Федераrrьного закона ''о
персональньD( даIIньD(", 5двержденными Приказом Роскомнадзора от 27.10.2022 N 178.
Размер вреда опредеJIяется в соответствии со ст. ст. 15, 151, 152, 1101 Гражданского
кодекса Российской Федерации. Соотношение вреда и принимаемьD( оператором мер,
нzшравленньD( на предупреждение, недопущение пlитм устраIIение его последствrй,
устilновлены настоящим Положением.

1.4. Недопущение вреда явJUIется одним из направлений обеспечения общей
безопасности оператора и предстzlвJUIет собой комплекс прzlвовьDL организационньD( и
техническID( мер. Правовые меры состоят из изучениJI и применеЕия зtжонодатеJIъства по
вопросzlп4 недопуIценшI вреда, разработки локztльЕьD( €lKToB и их щ)имеIIени;I в данной
сфере деятельности оператора. Организационные меры вкJIючtlют тщательньй отбор,
обуrение и paccTtlнoBкy кацIlов, повышеЕие их мотивации в вопросах ЕедопущениrI вреда.



Технические меры объедин.шот создание усповий и реализацию мероприятий по
ЕедогtуIцению вреда, в том tIисле:

1.4.1. Обеспечение сохрчlнности собственности оператора, в том Iмсле
материttJIьЕьD( носителеЙ информации, путем устalновления и поддорж€lниll
соответствующих режимов безопасности.

1.4.2. Недопущение попаданиrI конфиденциальной информации оператора, в том
числе информации, составпяющей коммерческую и сrryжебную тайны,
ноуполномоченным лица]ч1 пугем вьцеления специulльньD( помещениЙ для обработки и
храненшI персоIIЕшьньD( данIIьD(.

1.4.3. Обеспечение информационной безопасности оператора, бесперебойного

функционировztния техническrх средств обработки персонаJIьньD( даЕIIьD(. Под
техни.Iескими средствчlп{и, позвоJIяющими осуществJuIть обработку персонttльньD(

дIшIньDL понимаются средства вьгIисJIите.тьной техники, информационно-вьтIIисJIительные
комплексы и сети, средства и системы передаIм, приема и обработки персонЕIJIьньD(

ДаIIньD( (средства и системы зв)дкозtшиси, звукоусиления, звуковоспроизведениJ{,
переговорные и телевизионные устройства, средства изготовлениrI, тиражировtlниrl
докуN[ентов и другие технические средства обработки речевой, графической, видео- и
бУквенно-цифровой информации), проtрап{мныо средства (операциоЕные системы,
СИСТеМы УпраВлеIIи'I базами данньD( и т.п.), средства защиты информации, IIримешIемые в
информационньD( систем€lх.

t.4.4. ОбеСпечение физической заJщ,Iты объектов, Еzжодящтхся на балансе
оператора, п)пем установления внуц)иобъектового и пропускного режимов и режима
ВзрьтRо- и пожаробезопасности.

1.4.5. обеспечение физической заrциты работников оперaхтора при исполнении
ими слryжебньпr обязанностей, комфортного морtlльно-rrсихологиtlеского кJIимата и
обстановки делового сотрудIичества среди работников оператора.

1 .4.6. обеспечеЕие личной безопасности руководителей оператора.
1.4.,I. Незамедлительное восстztновление персонiшьньD( дЕlнньDь

модифицировulнньD( иJIи унитпоженньD( вследствие несанкционировtlЕного достуIIа к ним.
1.4.8. Постоянньй контроJIь за обеспечением уровня защищенности

персонzшьньD( данньD(.
1.5. В цеJIях недоггуIцения вреда оператор до начала обработки персоЕzlJIьньD(

ДilННЬD( НаЗНачает ОтВетственного за организацию обработки персонtшьньж д€lнньD( в
должности не ниже начаJьника структурного под)азделения (или: зzlплеститеJUI

руководитеJIя оператора), именуемого далее''куратор опд,,.
1.5.1. Куратор ОГI! поJIгIает укЕrзаIIиJI непосредственно от исполнительного

органа оператора и подотчетен ему.
1.5-2. Куратор опД осуществJIяет внутренний контроль за соб.тподением

оператором и его работниками законодатеJIьства Российской Федерации о персоЕiIльньD(
данньDь в том тмсле требований к защите персонЕшьньD( данньD(.

1.5.3. Куратор опд проводIт орионтировоtIную оценку р€вмера вреда,
устан{IвJIивает, кtlкие меры бьши приняты в цеJIях Еедопущения вреда, и их соотношение.

1.6. Руководящими докр[ентап{и при обработке персонаJIьньD( д€lнньD( в первую
очередь явJIяются ст. 19 Федершьного закона от 27.07.200б N 152-ФЗ "О персонztльньD(
ДаННЬDl", ПОСТаНовление Правительства РоссиЙской Федерации от 01.1T.20l2N 1119 ,,об

угверждении требований к зятциТе персоIIаJIьньD( дzlнньD( при их обработке в
информационньD( системах персональньD( данньIх", Положение об особенностлr



обработки персонzшьньD( дttнньDL осуществ.пяемой без испоJIьзовtlниlI средств
автоматизации, утвержденное ПостановлеЕием Правительства Российской Федерации от
15.09.2008 N 687, "Методический документ. Методака оценки угроз безопасности
информации", 5дв. ФСТЭК России 05.02.202l.

1.7. Настоящее Положение и изменения к нему утверждaются руководителем
оператора и вводятся прикttзом оператора.

1.8. Работники оператора, нопосредственно осуществJuIющие обработку
персональньD( данньDь должны бьrгь ознtlкомлеЕы под роспись до начала работы с
настоящим Положением и изменониrIми к нему, с положениями зzжонодательства
Российской Федерации о персонЕlльньD( данньD(, в том числе с требованиlIми к защите
персонZIJIьньD( дilнньD(, документап{и, опредеJIяIощими политику оперzпора в отношении
обработки персонЕrльньD( данньDL локальIIыми актЕlN,Iи по BoIlpoctlп,l обработки
пepcoнajlbнbD( дilнньD(, локальными актап4и по вопросzlN,I обработки персонаJьньD( данньDь
опредеJUIющими дJIя кФкдоЙ цели обработки персонЕtльньD( дtlнньD( категории и перечень
обрабатьваемьD( персонIIJьньD( дilнньDь категориями субъектов, персонIIJIьные данные
KoTopbD( обрабатьвЕlются, способаrrли, срокап{и их обработки и храIIения, порядком

уничтожения персонalльньD( дЕIнньD( при достижеЕии целей их обработки или при
IIастуIIлении иньD( законньD( оснований, а тtжже локtlJIьными aжтzlluи, устаIIавливающими
процедуры, нtшравленные на предотвратцоние и вьuIвление нарушений законодатеJIьства
Российской Федерации, устр{шение последствий таких нарушений.

Такие документы и локальные, tжты не могут содержать положения,
оЦрaниIмвaющие права субъектов персонalльньD( данньD(, а также возлагающие на
опер€Iторов не предусмотренные зtжонодiilтельством Российской Федерации полномоtIия и
обязанностr,r.

Обуrение указанньD( работников оргЕlнизуется структурным подрtвделением по
ПОВышению квшrификаIIии в соответствии с утвержденЕыми оператором графиками.

1.9. ЛИЦа, ДосТУп KoTopbD( к персональным д:шIным, обрабатьrваемым в
информаЦионноЙ системе, необходим дJIя вьшоJIнени;I служебньпr (трудовьпс)
обязанностей, допУскtlются к соответствуIощим персонЕrльным дfiIIIым на основании
списка, утвержденного куратором ОП,Щ.

1.10. Запросы поlьзователей информационной системы на поJIyIеЕие
персонаUьньD( дЕlнньD(, вкJIючая лиц, укzвtlнньIх в п. 1.9 настоящего ПоложениlI, а также
фактЫ предостЕlВJIениЯ персональньD( дzlнньD( по этиМ зtшросаI\,I регистрируются
автоматизировzlнными средстваlrли информациоЕIIой системы в электронном )Iqrрнале
обращений. Содержшrие электроЕного журнала обращений периодически проверяется
соответстВующимИ должЕостНыми лицап{и фаботниками) оператора.

1 .1 1. В цеJUгх предотвраrцения и р{еньшения вреда при обнаружении нарушений
порядка предостtlвления персональньD( дtlнньD( оператор незамедлительIIо
приостанавJмвает предоставление персонаJIьньD( дalнньD( поJIьзователяrл информационной
системы до выявлениr{ приtIин нарушений и устранения этих причиЕ.

1.12. Режим конфиденциzlльности персонttльньгх даIIньD( оIIератор обеспе.мвает в
соответствии с Положением оператора о конфиденциtIJьности.

1.13. Контроль за соб.тподением работниками оператора требований
зzжонодаТеJIьства и положений локаrrьньж нормативIIьD( aжтов оператора оргаIIизовчlн в
соответствиИ с ПолоЖением о внугренЕем контроле опоратора при обработrсе
персон[чьньD( дЕlнньD(.



1.14. Аудит соблподения оператором требований закоЕодательства и положений
локальньD( нормативIIьD( ztKToB оператора организовalн в соответствии с Положением
оператора об аудите при обработке порсонztJIьньD( дtlнньD(.

1.15. ОпубликовtlIIие или обеспечение иным образом неограниtIенного достуtIа к
настоящему Положению, иным документчlм, опредеJuIющим политику оперсIтора в
отношении обработки персонtlльньD( дtlнньDL к сведениям о реЕIJIизуемьпI требовzlниrD( к
заIците персональньD( дIшIIIьD( оператор проводит в соответствии с Положением оператора
о раскрытии иrrформации.

1.16. Оператор обязшl в поряде, опредолонном федералlьньпл оргtlном
исполнительной власти, уrrолномочеЕным в области обеспечения безопасности,
обеспе.шдвать взчtимодействие с государственной системой обнаружениlI, предупреждениrI
и ликвидации последствий комIьютерньD( атак на информационные ресурсы Российской
Федерации, вкJIючая информировЕlние его о компьютерньD( инцидонтzж, повлешпих
непрЕlвомерную передачу (предоставление, распространение, доступ) персональIIьD(

данIIьD(.

3. ПРОЦЕДУРЫ ПО НЕДОПУЩЕНИЮ ВРЕДА
И ПО УСТРАНЕНИЮ ЕГО ПОСJIЕДСТВИЙ

2. l. Процедуры, нtшравленные на предyrlреждение вреда:
2.1.1. Соблодение должностными Jlицzlпdи и работникалли оператора

устаIIовленньD( зzlконодатеJьством и локальными актапdи оператора реглаN,Iентов
пОлrIениlI, обработки, хранония, предоставления и распрострtlнениrl персональньD(
данньD( (далее - регламент).

2.1.2. Выявление нарушений со стороны работников иlилп субъектов
персонtIJIьньD( дtlнньD( устчIновлеIIIIьD( реглап{ентов и доведеЕие информации о
нарушениrD( до С.тгркбы ОПЩ и.тп,r СПНВ.

2.1.З. Разработка и утверя(дение оператором правил определения возможЕьж
форм причинениrI вреда и оценки его размора.

2.1.4. ОЗНакомление работников оператора с прzlвилап{и определения возможньD(

форм причинеЕиrI вреда и оценки его размера.
2.1.5. Предупреждение субъектов персоЕальньгх данньж о рисках притIинеЕия

вреда в ходе обработки персональньD( данньD(.
2-1.6- Повътrпение л)овня работников Оператора в вопросЕlх собтподеrrия

требований законодательства Российской Федерации в области персонЕlльньD( дtlнньD(, в
т.ч. проведение внеочередЕого инструктzDка по вопросullи недопущениrI вреда в слуIае
обнаружения факта причинения вреда.

2.1.'1. КОНСУльтировaние работников по вопросЕlп,1 н€lличия, содержzlниrl и
вьшолнения обязательньпr требований в сфере обработки персончIльIIьD( дIшIIьD(.

2.2. Процедуры, н{lпрzlвленные Еа устранение вреда:
з.2-1- Своевременное обнаружение допущенньD( нарушений реглап{ентов и

незап{едлительное пресечение таких нарушений.
2.2-2. Оценка причиненного вреда, фиксация мер, приIUIтьD( оператором по

недопущению вреда, и их сопоставление.
2-2.з- ИнформиРовaние субъектоВ персонЕlльньD( данньD( о допущеЕньD(

нарушониD(, о рискЕlх и о подлежащих пршUIтию мерах.



2.2.4. Компенсация IrриIмнонного вреда на основе определенньD( оператором

форм приtIинения вреда и оценки его ptвMepa.

2.2.5. Привлечение к ответственности работников оператора, допустивших

притп,Iнение вреда.

2.3. Процедуры, нЕшрt}вленные на устранение последствий вреда:

2.З.l. Восстановление деловой реIryтации оператора.

2.З .2. Корректировка реглzlп{еIIтов и процраN{м обуrения работников.

3. ОБЯЗАННОСТИ РУКОВОДИТЕJUI И РАБОТНИКОВ ОПЕРАТОРА

3. 1. Руководитель оператора:

- окtr}ывает содействие СПНВ в вьшолнении им своих обязанностей;

- орг€шизует устранение вьuIвленньD( нарушений законодатеJIьства Российской

Федерации, нормативньгх прtlвовьIх tжтов упоjIномоченного федерапьного оргаЕа

исполните.ьной власти, внуцренних документов оператора, а тzжже приЕIин и условий,
способствовtlвших соворшению Еарушения;

- оргЕtнизует рассмотрение слrпев причинения вреда и вт-тплату компенсшIий.
3.2. Работники оператора:

- ока:}ывzlют содействие СПНВ в вьшолЕении им своих обязшrностей;

- незамедлитеJIьЕо доводят до сведония своего Еепосредственного руководитеJUI
и СIIНВ иJIи кл)атора ОГIfl (в части их компетенции) сведениrI обо всех слrIzuгх
причинения врода другш\{и работникаlrли оператораили конц)zгентап{и оrrератора.

4. КОНТРОЛЬ, ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ
или нЕисполнЕниЕ положЕниrI

4.1. Контроль за испоJIнением Положения возложон на старшего ад\{инистратора
МБУК <Коломенская филармония)).

4.2. Лица, нарушЕlющие или не испоJIнIIющие требоваrrия Положения,
привлекаются к дисциплинарной, а.щ,lинистративной (щ._щ.Д9, 1З,11, 13.14 Кодекса
Российской Федерации об административньD( правонарушениях) илл уголовной
ответственности (gцýт. 13i,272,272.1,274 Уголовного кодекса Российской Федерации).

С данньш Положением ознtжомлен(а)

Старший администратор Ю.В. Абрамова


